


ЧТО ТАКОЕ ФИШИНГ?
Фишинг с английского переводится как «рыбалка». Это самый 
распространенный вид мошенничества в Интернете. С помощью 
фишинга мошенники выуживают у пользователя данные и потом 
используют их в своих целях. В Интернете существует огромное 
множество фишинговых сайтов. Они могут копировать страницу 
какого-либо известного сайта: Интернет-магазина или соцсети. 

Существует несколько подсказок, при помощи которых можно 
точно понять, настоящий это сайт или сайт-подделка:

1. Проверяй адрес сайта. Мошенники рассчитывают на невнимательность 
пользователей и часто делают похожий на оригинал сайт. В адресной 
строке сайта может отличаться одна буква или символ.

2. Обращай внимание на предупреждение браузера о небезопасном 
сайте. Проверь, есть ли в адресной строке символ замка, если его нет, 
то это может быть признаком ненадежного сайта.

3. Внимательно смотри на наполнение сайта. Зачастую сайты 
мошенников, где продается товар, который ты ищешь, имеют 
ограниченный ассортимент товаров или вовсе могут быть 
одностраничными сайтами.

4. Обращай внимание на правильность написания слов в текстах. 
Мошенники часто допускают ошибки в словах и тексте, так как делают 
сайты-подделки на скорую руку. 

Базовые правила, которые помогут тебе уберечь себя от 
поддельных сайтов:

1. Будь внимателен и тщательно обдумывай ситуацию. Если у тебя 
возникают сомнения в надежности сайта – лучше им не пользоваться.

2. Не игнорируй предупреждения! Большинство браузеров имеют 
встроенные системы защиты, предупреждающие, что сайт, на который 
ты собираешься перейти, может быть небезопасен. 

3. Не вводи личные данные (имя, фамилию, номер телефона, домашний 
адрес, номера и пароли банковских карт, свои фотографии и пр.) на 
незнакомых сайтах и не сообщай их посторонним. 

4. На некоторых сайтах есть возможность вместо регистрации 
зайти через свой профиль в социальной сети. Не пользуйся этой 
функцией. Если преступники получат доступ к твоему профилю в 
соцсети, то они получат доступ и ко всем сайтам, куда ты через него 
заходил.

5. Если ты стал жертвой мошенников, то следует незамедлительно 
обратиться за помощью к родителям. Они помогут написать 
заявление в полицию. Чаще всего преступников удается поймать. 
Однако вернуть средства гораздо сложнее.
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